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Бурдонов И.Б., Косачев А.С. 

БЕЗОПАСНОЕ ТЕСТИРОВАНИЕ СИМУЛЯЦИИ 
СИСТЕМ С ОТКАЗАМИ И РАЗРУШЕНИЕМ 

1. ВВЕДЕНИЕ 

Тестирование конформности – это проверка в процессе 
эксперимента соответствия (конформности) реализации 
требованиям, заданным в виде спецификации. Это соот-
ветствие определяется семантикой тестового взаимодейст-
вия, которая описывает возможные тестовые воздействия и 
возможные наблюдения ответного поведения реализации. 

Если в ответ на тестовые воздействия можно наблюдать 
только (внешние) действия, выполняемые реализацией или 
отсутствие таких действий (отказ), то конформность опре-
деляется через трассы наблюдений – последовательностей 
действий и отказов. Спецификация описывает трассы, ко-
торые допускаются в реализации. 

Тестирование, при котором гарантировано конечное 
время ожидания наблюдения после тестового воздействия, 
называется безопасным. Возможны две причины беско-
нечного ожидания: дивергенция и ненаблюдаемые отказы. 
Дивергенция – это бесконечное выполнение реализацией 
внутренних (ненаблюдаемых) действий. Ненаблюдаемый 
отказ – это отсутствие выполняемых реализацией внешних 
действий, которое тест не может определить за конечное 
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время1. В обоих случаях тест не может ни продолжить тес-
тирование, ни закончить его, так как неизвестно, нужно ли 
ждать наблюдения или никакого наблюдения не будет. 

Мы также вводим специальное, не регулируемое тесто-
выми воздействиями, действие реализации, называемое 
разрушением. Оно моделирует любое нежелательное пове-
дение системы, в том числе и ее реальное разрушение. 
Тестирование, при котором не возникает дивергенции, не-
наблюдаемых отказов и разрушения, называется безопас-
ным. 

Спецификация описывает ситуации, когда тестовое воз-
действие должно быть безопасно в реализации. Соответст-
венно, конформность основана только на безопасном по-
ведении реализации. Общая теория такой конформности 
развита в работах авторов [1,2,3]. 

В литературе также рассматриваются конформности, 
основанные на соответствии состояний реализации и спе-
цификации (обзор см. в [5]) и называемые симуляциями. 
Симуляция требует, чтобы правильным было не только 
наблюдаемое внешнее поведение реализации, но и измене-
ние ее состояний. Все рассматриваемые в литературе си-
муляции либо не учитывают безопасности, предполагая 
отсутствие дивергенции и ненаблюдаемых отказов, либо 

                                                           
1 Например, если интервал времени между тестовым воздействием и ответным 

внешним действием ограничен некоторым тайм-аутом, то превышение тайм-аута при 
ожидании внешних действий означает наблюдение отказа. При отсутствии такого рода 
ограничений отказ ненаблюдаем. 
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рассчитаны на прямое наблюдение дивергенции и всех от-
казов. Также они не учитывают возможность разрушения. 

Целью данной работы является распространение обще-
го подхода, учитывающего отказы и разрушение, на симу-
ляции. Спецификация определяет не только класс кон-
формных ей реализацией, но и более широкий класс реали-
заций, которые можно безопасно тестировать для проверки 
конформности (гипотеза о безопасности). 

Выбор симуляции в качестве конформности наиболее 
естественен, когда состояния реализации доступны для их 
наблюдения. Тестирование, при котором в любой момент 
времени можно опросить текущее состояние реализации, 
называется тестированием с открытым состоянием. Задача 
тестирования – обнаружение ошибок в реализации, пони-
маемое как несоответствие ее поведения спецификацион-
ным требованиям. Тестирование полное, если обнаружива-
ется любая ошибка и не фиксируются «ложные» ошибки. 
В данной статье рассматривается полное тестирование с 
открытым состоянием безопасной симуляции.  

Это рассмотрение проводится как в общетеоретиче-
ском, так и в практическом планах. Теоретическое полное 
тестирование должно обнаруживать любую ошибку за ко-
нечное время, но при отсутствии ошибок может продол-
жаться бесконечно. Причины бесконечного тестирования – 
это бесконечность реализации и/или спецификации, а так-
же неограниченный недетерминизм поведения реализации. 
При некоторых ограничениях возможно построение пол-
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ных тестов, завершающих свою работу за конечное время. 
Такие тесты уже можно использовать на практике. 

2-4 разделы статьи содержат основные положения тео-
рии конформности: семантика взаимодействия и безопас-
ное тестирование, математическая модель реализации и 
спецификации, определение симуляции, гипотеза о безо-
пасности и определение безопасной симуляции. В 5-ом 
разделе рассматривается связь безопасной симуляции с 
трассовой конформностью. 7-ой раздел посвящен теорети-
ческому, а 8-ой раздел –практическому тестированию. Оп-
ределяются ограничения на реализацию и спецификацию, 
позволяющие полное тестирование за конечное время и 
приводится алгоритм такого тестирования. В разделе 9 
приводится пример верификации симуляции. 

2.  СЕМАНТИКА БЕЗОПАСНОГО ВЗАИМОДЕЙСТ-
ВИЯ 

Семантика взаимодействия формализуется в терминах 
внешних действий и кнопок. Действие – это поведение реа-
лизации, наблюдаемое в ответ на внешнее воздействие. 
Алфавит (множество) действий обозначается L. Кнопка – 
это подмножество P⊆L; нажатие кнопки P моделирует 
воздействие на реализацию, сводящееся к разрешению вы-
полнять любое действие из P. Наблюдаться может либо 
действие a∈P, либо (для некоторых кнопок) отсутствие 
таких действий, называемое отказом P. Семантика задается 
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алфавитом L и двумя наборами кнопок: с наблюдением 
отказов – семейство R⊆(L) и без наблюдения отказов – 
семейство Q⊆(L). Предполагается, что R∩Q=∅ и 
(∪R)∪(∪Q)=L. 

При нажатии кнопки Q∈Q в общем случае неизвестно, 
нужно ли ждать наблюдения a∈Q, или никакого наблюде-
ния не будет, поскольку возник ненаблюдаемый отказ Q. 
Такая кнопка нажимается, если в реализации нет отказа. 

Кроме внешних действий реализация может совершать 
внутренние (ненаблюдаемые) действия, обозначаемые τ. 
Эти действия всегда разрешены. Предполагается, что лю-
бая конечная последовательность любых действий совер-
шается за конечное время, а бесконечная – за бесконечное 
время. Бесконечная последовательность τ-действий («за-
цикливание») называется дивергенцией и обозначается ∆. 
Дивергенция сама по себе не опасна, но при попытке вы-
хода из нее (нажатии любой кнопки), неизвестно, нужно ли 
ждать наблюдения или бесконечно долго будут выпол-
няться τ-действия. Поэтому кнопка нажимается только то-
гда, когда в реализации нет дивергенции.  

Мы также вводим специальное, не регулируемое кноп-
ками, действие, называемое разрушением и обозначаемое 
γ. Оно моделирует любое нежелательное поведение систе-
мы, в том числе и ее реальное разрушение. Семантика раз-
рушения предполагает, что тестирование избегает его.  



6 
 

И.Б.Бурдонов, А.С.Косачев. 
Безопасное тестирование симуляции систем с отказами и разрушени-
ем. 
«Моделирование и анализ информационных систем», 
Том 17, Номер 4, 2010. стр. 27-40. УДК 517.51+514.17 
14 стр. 
_____________________________________________________ 

Взаимодействие, при котором не возникает ненаблю-
даемых отказов, попыток выхода из дивергенции и разру-
шения, называется безопасным. 

3. LTS-МОДЕЛЬ 

В качестве модели реализации и спецификации исполь-
зуется LTS (Labelled Transition System), определяемая как 
совокупность S=LTS(VS,L,ES,s0), где VS – непустое 
множество состояний, L – алфавит внешних действий, 
ES⊆VS×(L∪{τ,γ})×VS – множество переходов, s0∈VS – 
начальное состояние. Переход из состояния s в состояние 
s` по действию z обозначается s¾z®s`. Маршрут – это 
цепочка смежных переходов: первый переход начинается в 
начальном состоянии, а каждый другой переход – в конце 
предыдущего перехода.  

Состояние дивергентно, если в нем начинается беско-
нечный τ-маршрут. Состояние стабильно, если из него не 
выходят τ- и γ-переходы. Отказ P∈R∪Q порождается ста-
бильным состоянием, из которого нет переходов по дейст-
виям из P. 

Для определения трасс (с отказами из R∪Q) LTS S в 
каждом ее стабильном состоянии добавляются виртуаль-
ные петли s¾P®s, помеченные порождаемыми отказами, 

и ∆-петли в дивергентных состояниях s¾∆®s. Затем рас-
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сматриваются маршруты, не продолжающиеся после ∆- и 
γ-переходов, и трассой называется последовательность по-
меток на переходах такого маршрута с пропуском симво-
лов τ. Обозначим для s,s`∈VS, u∈L∪R∪Q∪{γ,∆}, 
σ=áu1,…,unñ∈(L∪R∪Q∪{γ,∆})*: 

sÞs`    s=s` ∨ ∃s1,…,sn 
s=s1¾τ®s2¾τ®…¾τ®sn=s`, 

s=áuñÞs`  ∃s1,s2 sÞs1¾u®s2Þs`,  

s=σÞs`   ∃s1,…,sn+1 

s=s1=áu1ñÞs2…sn=áunñÞsn+1=s`, 

s=σÞ    ∃s` s=σÞs`,  

s=σ    ¬(s=σÞ), 

s after σ   {s`|s=σÞs`}. 

4. СЛАБАЯ СИМУЛЯЦИЯ 

Симуляция требует, чтобы каждое наблюдение u, воз-
можное в реализационном состоянии i с постсостоянием 
i`, было возможно в каждом соответствующем ему спе-
цификационном состоянии s, и в спецификации для s и u 
нашлось бы постсостояние s`, соответствующее i`. Раз-
ные симуляции отличаются друг от друга, главным обра-
зом, отношением к наблюдаемости внутренних действий 
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(τ). В данной статье мы исходим из основного допущения 
о принципиальной ненаблюдаемости τ-действий: при 
взаимодействии невозможно различить наличие и отсутст-
вие τ-действий как до, так и после внешнего действия. 
Этому соответствует слабая симуляция (weak simulation), 
называемая также наблюдаемой симуляцией (observation 
simulation). Дадим три эквивалентных определения слабой 
симуляции (два первых принадлежат Милнеру [6,7]) . 
I≤1wsS  ∃R⊆VI×VS (i0,s0)∈R & ∀(i,s)∈R ∀σ∈L* 

∀i` (i=σÞi` ⇒ ∃s` s=σÞs` & (i`,s`)∈R) 
(рис. 1 слева). 

I≤2wsS  ∃R⊆VI×VS (i0,s0)∈R & ∀(i,s)∈R ∀u∈L 

∀i` (i¾τ®i` ⇒ ∃s` sÞs` & (i`,s`)∈R) 

& (i¾u®i` ⇒ ∃s` s=áuñÞs` & (i`,s`)∈R) 
(рис. 1в центре). 

I≤3wsS  ∃R⊆VI×VS (i0,s0)∈R & ∀(i,s)∈R ∀u∈L 

∀i` (i=áuñÞi` ⇒ ∃s` s=áuñÞs` & (i`,s`)∈R) 
(рис. 1справа). 

 
Рис. 1. Три определения слабой симуляции 
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Соответствие R, для которого выполнены условия сла-
бой симуляции, называется конформным соответствием. 

Отказы. Если под наблюдениями понимать не только 
внешние действия из L, но и наблюдаемые отказы из R, то 
определение слабой симуляции модифицируется (измене-
ния по сравнению c 3

ws подчеркнуты волнистой линией): 

I≤4wsS  ∃R⊆VI×VS (i0,s0)∈R & ∀(i,s)∈R ∀u∈L∪R 

∀i` (i=áuñÞi` ⇒ ∃s` s=áuñÞs` & (i`,s`)∈R). 
На классе реализаций без наблюдаемых отказов эти со-

ответствия совпадают: ≤4ws = ≤3ws. 
Безопасность. Состояние s назовем безопасным, если в 

этом состоянии не начинается γ-трасса: s=áγñ. При 
безопасном взаимодействии проходятся только безопасные 
состояния реализации. Кнопку P∈R∪Q назовем безопас-
ной в (безопасном) состоянии s, если ее можно нажимать 
при безопасном взаимодействии: 
P safe s  s=áγñ & s=á∆ñ & (P∈Q ⇒ s=áPñ) 

& ∀z∈P s=áz,γñ. 
Наблюдение безопасно, если оно разрешается безопас-

ной кнопкой. Состояние безопасно достижимо, если оно 
достижимо из начального состояния последовательностью 
нажатий безопасных кнопок. Модификация слабой симу-
ляции с отказами и безопасностью выглядит так (измене-
ния по сравнению c 4

ws подчеркнуты волнистой линией): 



10 
 

И.Б.Бурдонов, А.С.Косачев. 
Безопасное тестирование симуляции систем с отказами и разрушени-
ем. 
«Моделирование и анализ информационных систем», 
Том 17, Номер 4, 2010. стр. 27-40. УДК 517.51+514.17 
14 стр. 
_____________________________________________________ 

I≤5wsS  ∃R⊆VI×VS (s0=áγñ ⇒ (i0,s0)∈R) & 
∀(i,s)∈R ∀P safe i ∀u∈P∪{P} ∀i` (P safe s & 
i=áuñÞi` ⇒ ∃s` s=áuñÞs` & (i`,s`)∈R). 

На классе реализаций и спецификаций, в которых все 
отказы наблюдаемы, нет дивергенции и разрушения, эти 
соответствия совпадают: ≤4ws = ≤5ws.  

Гипотеза о безопасности. Поскольку спецификация за-
дана, по ней можно проверять условие P safe s. Условие 
P safe i можно проверять, если реализация также известна. 
В противном случае (при тестировании) судить о безопас-
ности кнопок в состояниях реализации мы можем только 
на основании некоторой гипотезы о безопасности. Эта ги-
потеза основана на соответствии H⊆VI×VS состояний реа-
лизации и спецификации, и называется H-гипотезой. Она 
предполагает 1) безопасность начального состояния i0 
реализации, если безопасно начальное состояние s0 спе-
цификации, 2) безопасность кнопки в состоянии реализа-
ции, если она безопасна хотя бы в одном соответствующем 
по H состоянии спецификации. 

Определим соответствие H рекурсивно. Если начальные 
состояния безопасны, то они, а также любые два состоя-
ния, достижимые из начальных состояний по пустой трас-
се, соответствуют друг другу. Состояния i` и s` соответ-
ствуют друг другу, если они достижимы из соответствую-
щих друг другу состояний i и s по наблюдению u, разре-
шаемому кнопкой P, безопасной в обоих состояниях i и s. 
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Соответствие H – это минимальное соответствие, порож-
даемое следующими правилами вывода: 
∀i,i`∈VI ∀s,s`∈VS ∀P∈R∪Q ∀u∈P∪{P} 
s0=áγñ & i0=áγñ & i0Þi & s0Þs   (i,s)∈H, 
(i,s)∈H & P safe i & P safe s 
& i=áuñÞi` & s=áuñÞs`      (i`,s`)∈H. 

Кнопку P будем называть H-безопасной в реализацион-
ном состоянии i, если она безопасна хотя бы в одном со-
ответствующем i спецификационном состоянии s: 
P H-safe i  ∃s (i,s)∈H & P safe s. 

Теперь дадим формальное определение H-гипотезы: 
I H-safe S  (s0=áγñ ⇒ i0=áγñ) 

& ∀i∈VI ∀P∈R∪Q (P H-safe i ⇒ P safe i). 
Безопасная симуляция. Соединив H-гипотезу о безо-

пасности и слабую симуляцию, получаем безопасную си-
муляцию, которую обозначим ss (изменения по сравнению 
c 5

ws подчеркнуты волнистой линией): 

I ss S  I H-safe S & 

∃R⊆VI×VS (s0=áγñ ⇒ (i0,s0)∈R) 
& ∀(i,s)∈R ∀P H-safe i ∀u∈P∪{P} ∀i` (P safe s & 
i=áuñÞi` ⇒ ∃s` s=áuñÞs` & (i`,s`)∈R). 
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Отношение ss транзитивно и на классе спецификаций, 
удовлетворяющих собственной H-гипотезе, рефлексивно, 
то есть является предпорядком. 

Если реализация задана явно, можно аналитически про-
верять как H-гипотезу, так и безопасную симуляцию. Когда 
реализация неизвестна, требуется тестирование, а H-
гипотеза становится предусловием безопасности тестиро-
вания. Если s0=áγñÞ, то H=∅, безопасное тестирование 
невозможно, но и не нужно, так как любая реализация 
конформна (при любом R). Если s0=áγñ, то тестирование 
заключается в проверке тестируемого условия (нижние 
три строки определения ss). Нажимается каждая кнопка 
P H-safe i, и полученные наблюдение u и постсостояние 
i` проверяются по спецификации: наблюдение u должно 
быть в каждом состоянии спецификации s, которое соот-
ветствует по R состоянию i, и в котором кнопка P безо-
пасна, а среди постсостояний s` хотя бы одно должно со-
ответствовать i` по R. 

Для класса спецификаций без ненаблюдаемых отказов, 
дивергенции и разрушения, имеем: H-safe ∩ ≤5ws = ss, а на 
поддомене безопасных реализаций ≤5ws = ss. 

Для конформного по ss соответствия R соответствие 
R∩H тоже конформно. Мы можем переформулировать оп-
ределение безопасной симуляции следующим образом: 
I ss S  I H-safe S & ∃R⊆Н (s0=áγñ ⇒ (i0,s0)∈R) 
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& ∀(i,s)∈R ∀P safe s ∀u∈P∪{P} ∀i` 
(i=áuñÞi` ⇒ ∃s` s=áuñÞs` & (i`,s`)∈R). 

Мы можем ограничиться такими соответствиями R, ко-
торые вложены в H. Объединение конформных по ss соот-
ветствий конформно, что дает два естественных конформ-
ных соответствия: R1 – объединение всех конформных со-
ответствий, и R2=R1∩H. 

5. СВЯЗЬ СИМУЛЯЦИИ С ТРАССОВОЙ КОНФОРМ-
НОСТЬЮ 

В трассовой теории конформности гипотеза о безопас-
ности основывается на трассах реализации и специфика-
ции [1,2,3] и не требует соответствия состояний. Воспро-
изведем здесь основные определения этой теории. Для LTS 
S множество ее трасс с отказами из R∪Q обозначим через 
T(S). Для реализации I определяется отношение safe in 
безопасности кнопки P∈R∪Q после трассы σ∈T(I): 
P safe in I after σ  (P∈R ∨ σ⋅áPñ∉T(I)) & 

∀z∈P σ⋅áz,γñ∉T(I) & σ⋅á∆ñ∉T(I). 
Очевидно, что если кнопка безопасна по safe in после 

трассы (P safe in I after σ), то она безопасна в каждом со-
стоянии после этой трассы: ∀i∈(I after σ) P safe i. 
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Для спецификации отношение safe by безопасности 
кнопок после трасс определяется неоднозначно: это любое 
отношение, удовлетворяющее трем требованиям: 
∀σ∈T(S) ∀R∈R ∀z∈L ∀Q∈Q 
1) R safe by S after σ ⇔ ∀u∈R σ⋅áu,γñ∉T(S) & 

σ⋅á∆ñ∉T(S), 

2) σ⋅ázñ∈T(S) & ∃T∈R∪Q z∈T & ∀u∈T σ⋅áu,γñ∉T(S) & 

σ⋅á∆ñ∉T(S) ⇒ ∃P∈R∪Q z∈P & P safe by S after σ, 

3) Q safe by S after σ ⇒ ∃v∈Q σ⋅ávñ∈T(S) & ∀u∈Q 

σ⋅áu,γñ∉T(S) & σ⋅á∆ñ∉T(S). 
Будем считать, что вместе со спецификацией задано от-

ношение safe by, отвечающее этим трем требованиям. 
Трасса σ спецификации S называется безопасной, если 

спецификация не содержит трассу áγñ, а трасса σ не закан-
чивается на дивергенцию и разрушение, и каждый встре-
чающийся в ней символ u является внешним действием 
или R-отказом, разрешаемым кнопкой, которая безопасна 
после непосредственно предшествующего этому символу 
префикса трассы. Множество безопасных трасс обозначим: 
SafeBy(S)  {σ∈T(S)| áγñ∉T(S) & ∀µ,λ ∀u∈L∪R 

(σ=µ⋅áuñ⋅λ ⇒ ∃P∈R∪Q P safe by S after µ & u∈P∪{P})}. 
Для кнопок R∈R отношения safe by и safe in совпадают. 

Поэтому, если кнопка R∈R безопасна по safe by после 
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трассы (R safe by S after σ), то она безопасна в каждом со-
стоянии после этой трассы: ∀s∈(S after σ) R safe s. Од-
нако кнопка Q∈Q, которая безопасна по safe by после трас-
сы, может быть опасна в некоторых (но не всех) состояни-
ях s∈(S after σ). 

Трассовая гипотеза о безопасности определяется сле-
дующим образом: 
I safe for S  (áγñ∉T(S) ⇒ áγñ∉T(I))  
& ∀σ∈SafeBy(S)∩T(I) ∀P∈R∪Q 
(P safe by S after σ ⇒ P safe in I after σ). 

Трассовая конформность определяется так: 
I saco S  I safe for S & ∀σ∈SafeBy(S)∩T(I) 
∀P safe by S after σ ∀i∈(I after σ) 
∀u∈P∪{P} (i=áuñÞ ⇒ ∃s∈(S after σ) s=áuñÞ). 

Можно рассматривать симуляцию с трассовой гипоте-
зой о безопасности, которая определяется так (изменения 
по сравнению c ss подчеркнуты волнистой линией): 
I sst S  I safe for S & 

∃R⊆VI×VS (s0=áγñ ⇒ (i0,s0)∈R) & ∀(i,s)∈R 
∀σ∈SafeBy(S)∩I ∀P safe by S after σ ∀u∈P∪{P} ∀i` 
(P safe s & i∈(I after σ) & i=áuñÞi`  

 ⇒ ∃s` s=áuñÞs` & (i`,s`)∈R). 
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Симуляция с H-гипотезой о безопасности предъявляет 
более сильные требования к реализации, чем симуляция с 
трассовой гипотезой о безопасности. Симуляция с трассо-
вой гипотезой о безопасности, в свою очередь, предъявля-
ет более сильные требования к реализации, чем трассовая 
конформность с той же гипотезой о безопасности.  

Как итог мы имеем следующие соотношения трассовой 
конформности и безопасных симуляций с различными ги-
потезами о безопасности: ss ⊂ sst ⊂ saco. Усиление требо-
ваний к реализации идет сначала как введение дополни-
тельных требований к соответствию состояний реализации 
и спецификации при сохранении той же трассовой гипоте-
зы о безопасности sst ⊂ saco. Поскольку гипотеза о безо-
пасности одна и та же, количество безопасных нажатий 
кнопок в состояниях и, тем самым, число тестовых испы-
таний одно и тоже. Различие лишь в объеме аналитических 
проверок после тестовых испытаний. После этого идет 
усиление гипотезы о безопасности ss ⊂ sst, что ведет к 
большему количеству безопасных нажатий кнопок в со-
стояниях и, тем самым, к большему числу проверок. 

6. ПОЛНОТА ТЕСТИРОВАНИЯ 

При тестировании считается, что исследуемая система 
неизвестна, но предполагается, что она имеет модель 
(данного класса, в статье – LTS), которая при взаимодейст-
вии с ней ведет себя так же, как реальная система. В лите-
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ратуре это называется тестовой гипотезой [4]. Поэтому 
реальная система удовлетворяет требованиям, формали-
зуемым в спецификации, тогда и только тогда, когда ее 
модель (реализация) конформна спецификации.  

Для симуляции используется операция опроса состоя-
ния реализации: в начале тестирования и после каждого 
наблюдения (тестирование с открытым состоянием).  

Тест – это инструкция, каждый пункт которой описыва-
ет либо требуемый рестарт системы2, либо тестовое воз-
действие (кнопку) и в зависимости от полученных наблю-
дения и постсостояния – следующий пункт или вердикт 
(pass или fail). Реализация проходит тест, если ее тестиро-
вание всегда (при любом проявлении недетерминизма) не 
заканчивается с вердиктом fail. Тест значимый, если каж-
дая конформная реализация его проходит; исчерпываю-
щий, если каждая неконформная реализация его не прохо-
дит; полный, если он значимый и исчерпывающий. 

Ставится задача генерации по спецификации полных 
тестов, которые однозначно определяли бы конформ-
ность или неконформность любой реализации (быть мо-
жет, из некоторого класса).  

Для полноты тестирования симуляции ss нужно для ка-
ждого достижимого при безопасном тестировании состоя-
ния i реализации и каждой H-безопасной в нем кнопки P 
верифицировать каждое имеющееся в реализации наблю-
дение u∈P∪{P} и постсостояние i`. Предполагается, что 

                                                           
2 Тест с рестартом эквивалентен набору тестов, который обычно рассматривается. 
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любую пару (u,i`) можно получить за конечное число 
нажатий кнопки P в состоянии i. Также предполагается, 
что любое состояние i0`∈I0=(i0 after áñ) можно полу-
чить за конечное число рестартов. Это называется гипоте-
зой о глобальном тестировании. 

7. ТЕОРЕТИЧЕСКОЕ ТЕСТИРОВАНИЕ 

Если s0=áγñÞ, то все реализации конформны, и тести-

рование не требуется. Если s0=áγñ, определим мини-
мальное множество N неконформных пар состояний 
(i,s), порождаемое следующими правилами вывода: 
∀(i,s)∈H ∀P H-safe i ∀u∈P∪{P} 
1. i=áuñÞ  & P safe s & s=áuñ   (i,s)∈N, 

2. i=áuñÞi` & P safe s 

& {i`}×(s after áuñ)⊆N      (i,s)∈N. 
Конформность I ss S эквивалентна условию 

(i0,s0)∉N. Правила вывода определяют граф вывода, 
вершины которого – пары (i,s)∈N, полученные приме-
нением 1-го (1-вершина) или 2-го (2-вершина) правила вы-
вода. Помеченная дуга (i,s)(u,i`)→(i`,s`) соот-
ветствует правилу вывода 2 для s`∈(s after áuñ).  
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В графе вывода существует дерево маршрутов (быть 
может, не единственное), которое назовем деревом вывода. 
Каждый маршрут дерева начинается в (i0,s0), корень 
дерева – пустой маршрут, а листья – маршруты, заканчи-
вающиеся в 1-вершинах. Маршрут дерева, заканчиваю-
щийся в 2-вершине, продолжается в дереве теми и только 
теми дугами, которые помечены одной меткой (u,i`), 
что соответствует 2-му правилу вывода.  

Если (i0,s0)∈N, но все деревья вывода бесконечны, то 
никакой тест не сможет за конечное время определить не-
конформность. Поэтому на классе всех H-безопасных реа-
лизаций могут существовать только значимые тесты. Один 
из таких тестов полный на подклассе реализаций, в кото-
рых либо не существует дерева вывода (реализация кон-
формна), либо существует конечное дерево вывода (реали-
зация неконформна). Кроме глобального тестирования, 
требуется перечислимость множества S0=(s0 after áñ), 
множества безопасных в каждом безопасно достижимом 
состоянии s кнопок P(s)={P∈R∪Q|P safe s}, и множе-
ства постсостояний S(s,u)=(s after áuñ) для каждого 
безопасного в s наблюдения u. 

Дерево вывода конечно тогда и только тогда, когда оно 
имеет конечное ветвление, что эквивалентно конечности 
каждого множества s after áuñ. Для этого достаточно, что-
бы в каждом безопасно достижимом состоянии s специ-



20 
 

И.Б.Бурдонов, А.С.Косачев. 
Безопасное тестирование симуляции систем с отказами и разрушени-
ем. 
«Моделирование и анализ информационных систем», 
Том 17, Номер 4, 2010. стр. 27-40. УДК 517.51+514.17 
14 стр. 
_____________________________________________________ 

фикации были конечны 1) число переходов по каждому 
безопасному действию, и 2) множество s after áñ. 

8. ПРАКТИЧЕСКОЕ ТЕСТИРОВАНИЕ 

На практике нужно, чтобы тест заканчивался за конеч-
ное время. Полный тест обнаруживает ошибку за конечное 
время, но при отсутствии ошибок может выполняться бес-
конечно долго, если не предполагать специальных ограни-
чений. Достаточно таких ограничений. 1) Число кнопок 
конечно и каждая кнопка разрешима относительно алфави-
та действий. 2) Спецификация конечна: конечно число со-
стояний и переходов. 3) «Часть» I` реализации I, «прохо-
димая» при безопасном тестировании, конечна и t-
недетерминирована: все возможные пары (наблюдение, 
постсостояние) могут быть получены не просто за конеч-
ное число нажатий данной кнопки в данном состоянии, как 
при глобальном тестировании, а не более, чем за t нажа-
тий. При t=1 реализация детерминирована. 

Условия конечности позволяют сначала исследовать 
реализацию I, то есть построить I`, а потом провести ве-
рификацию. Переход i¾u®i` добавляется в I` тогда, 
когда после опроса состояния i нажимается кнопка P, по-
лучается наблюдение u и снова опрашивается постсостоя-
ние, которым оказывается состояние i`. Эту кнопку P 
будем называть управляющей кнопкой и обозначать 



21 
 

И.Б.Бурдонов, А.С.Косачев. 
Безопасное тестирование симуляции систем с отказами и разрушени-
ем. 
«Моделирование и анализ информационных систем», 
Том 17, Номер 4, 2010. стр. 27-40. УДК 517.51+514.17 
14 стр. 
_____________________________________________________ 

P(i¾u®i`). Заметим, что мы добавляем не только пе-
реходы по внешним действиям, но также виртуальные пе-
реходы по наблюдаемым отказам. Если P – это R-кнопка и 
u=P, то добавленный переход i¾P®i` означает, что в 
реализации либо есть виртуальная петля по отказу 
i¾P®i, если i=i`, либо в реализации есть τ-маршрут из 

i в i` и виртуальная петля по отказу i`¾P®i`. 
Для каждого пройденного состояния i хранится множе-

ство H(i) соответствующих ему по H спецификационных 
состояний, которое будет постепенно расти, и множество 
безопасных кнопок P(i)=∪{P(s)|s∈H(i)}. Для каж-
дой кнопки P∈P(i) хранится счетчик C(i,P) числа на-
жатий кнопки P в состоянии i. Кнопка P∈P(i) полна в 
состоянии i, если c(P,i)=t. Состояние i полно, если все 
кнопки из P(i) полны. 

В начале тестирования после опроса состояния i0`∈I0 
имеем: H(i0`)=S0, P(i0`)=∪{P(s)|s∈S0}, 
C(i0`,P)=0 для каждой кнопки P∈P(i0`). 

Сначала проверяем полноту текущего состояния i из 
I` (рис. 1). Если состояние неполное, то есть неполная 
кнопка P∈P(i). Тогда нажимаем кнопку P и получаем пе-
реход i¾áuñ®i`, постсостояние i` становится новым 
текущим состоянием. Увеличиваем счетчик 
c(P,i):=c(P,i)+1. Если переход i¾áuñ®i` новый, 
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добавляем его в I`, кнопку P запоминаем как управляю-
щую P(i¾u®i`), и обновляем 
H(i`):=H(i`)∪S(s,u) для каждого s∈H(i) при усло-
вии P safe s. 

 
Рис. 1. Схема алгоритма исследования реализации 

Когда новое состояние s добавляется в H(i), коррек-
тируем P(i):=P(i)∪P(s), и для каждого полученного 
ранее перехода i¾áuñ®i` обновляем 
H(i`):=H(i`)∪S(s,u) при условии 
P(i¾áuñ®i`) safe s, отмечая вновь добавленные со-
стояния. Эта рекурсивная процедура повторяется пока 
возможно. Условия конечности гарантируют, что процеду-
ра закончится за конечное число шагов. 

Если текущее состояние i полное, то переходим в лю-
бое неполное состояние (если таких состояний нет, по-
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строение I` заканчивается). Для этого выбираем в LTS I` 
лес деревьев, покрывающих все состояния и ориентиро-
ванных к своим корням, которыми являются все неполные 
состояния. С каждым переходом i¾u®i` этого леса 

свяжем управляющую кнопку A(i)=P(i¾u®i`). Будем 
двигаться, нажимая в каждом текущем состоянии i кнопку 
A(i). Из-за недетерминизма мы можем оказаться не в со-
стоянии i`, а в другом состоянии i``, где будем нажи-
мать кнопку A(i``). Переход в неполное состояние га-
рантируется t-недетерминизмом реализации.  

Исследование реализации заканчивается за конечное 
время. Число тестовых воздействий равно O(btn) для t>1 
и O(bn2) для t=1, а объем вычислений равен 
O(bntn)+O(bnm)+O(mk) для t>1, для t=1 первое сла-
гаемое заменяется на O(bn3), где b – число кнопок, n – 
число состояний реализации, m=O(bnt) – число перехо-
дов реализации, k – число состояний спецификации. 

Верификация симуляции после построения LTS I` пы-
тается построить конформное соответствие R2, выдавая 
вердикт pass, если такое соответствие существует и по-
строено, или вердикт fail, если такого соответствия быть 
не может. Сначала строится двудольный граф. Вершины 1-
го типа – пары (i,s), где i – состояние I`, а s∈H(i) 
состояние S. Вершины 2-го типа – пары (i¾u®i`,s), 

где i¾u®i` – переход I`, а s∈H(i). В каждую верши-
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ну 2-го типа входит одна дуга 1-го типа 
(i,s)→(i¾u®i`,s). Дуга 2-го типа 

(i¾u®i`,s)→(i`,s`) проводится, если 
s`∈S(s,u). Одновременно составляется список терми-
нальных вершин 2-го типа.  

После построения двудольного графа каждая терми-
нальная вершина v2 2-го типа удаляется вместе с входящей 
в нее дугой v1→v2, начальной вершиной v1 этой дуги, и 
каждой входящей в нее дугой v1`→v1. Одновременно для 
v1=(i,s) состояние s удаляется из множества H(i). Эти 
операции повторяются, пока не будет удалена вершина 1-
го типа (i0`,s0), где i0`∈I0, или пока не будут удалены 
все терминальные вершины 2-го типа. В первом случае ал-
горитм заканчивается с вердиктом fail, поскольку 
(i0`,s0)∈N влечет (i0,s0)∈N, а во втором случае – с 
вердиктом pass. Во втором случае строится соответствие 
R2={(i,s)|i∈VI` & s∈H(i)}. Если при построении 
двудольного графа каждое H(i) заменить на множество 
всех состояний спецификации, то алгоритм будет строить 
наибольшее конформное соответствие R1. 

Объем вычислений при верификации равен O(mk2). 
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9. ПРИМЕР ВЕРИФИКАЦИИ БЕЗОПАСНОЙ СИМУ-
ЛЯЦИИ 

На рис. 2 приведен пример верификации симуляции. 
Семантика содержит как R-, так и Q-кнопки. Специфика-
ция S демонстрирует все виды опасности: ненаблюдаемый 
отказ {y} (в состоянии 3), дивергенцию (в состоянии 4) и 
разрушение (в состоянии 5). Единственное проявление не-
детерминизма в спецификации – это два перехода 
0¾y®1 и 0¾y®3. Но в этих состояниях безопасны 
одни и те же кнопки (кнопка {x}), и спецификация удов-
летворяет своей H-гипотезе. Поскольку отношение ss реф-
лексивно на классе спецификаций, удовлетворяющих сво-
им H-гипотезам, спецификация S конформна сама себе. 

Кроме конформной реализации S, приведены примеры 
еще одной конформной реализации I1 и одной некон-
формной реализации I2. После исследования реализаций 
будут построены LTS S`, I1` и I2`. Они отличаются на-
личием явных (а не виртуальных) переходов-петель по от-
казу {x}. Кроме того, в S` отсутствуют переходы, кото-
рые опасны в спецификации S; соответственно состояние 5 
недостижимо в S`, поскольку оно не достижимо в S по 
безопасным маршрутам. 
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Рис. 2. Пример верификации симуляции 
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Для каждой из этих трех реализаций ниже приведены 
двудольные графы для верификации соответствия R2 с ука-
занием соответствия H. Жирным шрифтом выделены со-
стояния спецификации. Для пояснения рассмотрим по-
строение двудольного графа для реализации I1`. Посколь-
ку начальные состояния реализации и спецификации все-
гда H-соответствуют друг другу, (0,0)∈H, и пара (0,0) 
является вершиной 1-го типа. Поскольку в реализации на-
блюдались переходы 0¾y®1 и 0¾x®1, в двудольный 

граф добавляются дуги (0,0)→(0¾y®1,0) и 

(0,0)→(0¾x®1,0). Поскольку в спецификации из со-

стояния 0 есть два перехода 0¾y®1 и 0¾y®3, в дву-

дольный граф добавляются дуги (0¾y®1,0)→(1,1) и 

(0¾y®1,0)→(1,3). Аналогично, поскольку в специфи-

кации из состояния 0 есть переход 0¾x®2, в двудольный 

граф добавляется дуга (0¾x®1,0)→(1,2). Поскольку в 

реализации наблюдался переход по отказу 1¾{x}®1, в 
двудольный граф добавляется дуга 
(1,1)→(1¾{x}®1,1). И так далее. 

После построения двудольного графа анализируем тер-
минальные вершины 2-го типа (отмечены серым фоном). 
Для реализации I1` такая вершина одна: (1¾{x}®1,1). 
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Она терминальна, так как в спецификации нет соответст-
вующего (по отказу {x}) перехода из состояния 1. Следо-
вательно, пара состояний (1,1) не может принадлежать 
конформному соответствию. Но тогда для построения 
R2⊆H из двудольного графа нужно удалить (единствен-
ную) входящую дугу (1,1)→(1¾{x}®1,1), вершину 1-
го типа (1,1) и все входящие в нее дуги (в данном случае 
одну дугу (0¾y®1,0)→(1,1)). Удаляемые дуги отмече-
ны пунктиром. Множество вершин 1-го типа, оставшихся 
после завершения этого процесса удаления, как раз и со-
ставляет конформное соответствие R2, если в нем остаётся 
обязательная пара начальных состояний (0,0). Это имеет 
место для реализаций S` и I1`, но не для реализации I2` . 

Для конформных реализаций S` и I1` приведены соот-
ветствия R1 без двудольных графов, которые строятся ана-
логично, но только вначале вершинами 1-го типа считают-
ся все пары состояний реализации и спецификаций. 
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